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Warnung vor angeblichen E-Mails der
Steuerverwaltung

Das Bayerische Landesamt fiir Steuern beobachtet derzeit wieder eine
Zunahme von Phishing-Versuchen, bei denen tauschend echt wirkende
E-Mails versendet werden, die vorgeben, im Namen der Steuerverwal-

tung zu sein.

Die betrlgerischen Nachrichten nutzen das offizielle ELSTER-Logo und
ein vermeintlich bekanntes Design, um Vertrauen zu erwecken. Haufige
Betreffzeilen wie ,Neue Nachricht in Ihrem ELSTER-Postfach™ sowie eine
allgemeine Anrede z. B. ,Sehr geehrter Kunde" sind typische Merkmale.
Um Druck auf die Empfangerinnen und Empfanger auszuliben, suggerie-
ren die Absendenden oft zeitliche Dringlichkeit — etwa durch den Hinweis

auf wichtige Fristen oder angeklindigte Steuererstattungen.

Das Ziel dieser Phishing-Mails ist es, an Anmeldedaten, Kontoinformatio-
nen oder Kreditkartendaten zu gelangen. Hierzu werden die Empfange-
rinnen und Empfanger dieser E-Mails Uber gefalschte Links dazu aufge-
fordert, ihr ELSTER-Konto zu verifizieren oder persdnliche Informationen

preiszugeben.

Es wird dringend empfohlen, solche E-Mails unverzuglich zu I6schen und
keinesfalls auf enthaltene Links oder Buttons zu klicken, wenn Unsicher-
heit Uber die Herkunft besteht. Bei Zweifeln kdnnen Sie jederzeit Kontakt

mit dem fir Sie zustandigen Finanzamt aufnehmen.
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Die Steuerverwaltung fragt niemals per E-Mail nach sensiblen Daten wie
Steuernummer, Kontoverbindung, Kreditkartennummer, PIN oder Ant-
worten auf Sicherheitsfragen. Steuerrelevante Nachrichten werden aus-
schlieBlich Uber das gesicherte ELSTER-Postfach zugestellt; es werden

keine Steuerdaten oder Rechnungen als Anhang per E-Mail versendet.

Weitere Informationen zum sicheren Umgang mit Betrugs-E-Mails finden

Sie auf der ELSTER-Homepage unter ,Sicherheit".

Es wird darauf hingewiesen, dass auch Nachrichten an die Nutzerinnen
und Nutzer von Mein ELSTER versandt werden. Beispielsweise, wenn im
Portal ein neuer Steuerbescheid zur Verfiigung steht. Sollte Unsicherheit
dariber bestehen, ob es sich bei einer E-Mail um Spam handelt, wird
empfohlen, sich bei Mein ELSTER direkt einzuloggen und die Nachrichten

im dortigen Postfach zu prtfen.


https://www.elster.de/eportal/infoseite/sicherheit_(allgemein)
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